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Wstęp

Kryptografia oznacza ogół zagadnień związanych z bezpieczeństwem informacji w trakcie ich przesyłania i przechowywania.

Kryptosystemem nazywamy odwzorowanie, które jednostkom tekstu jawnego (szyfrowanej wiadomości) przyporządkowuje jednostki tekstu zakodowanego (szyfrogramu). Pierwszy kryptosystem powstał już w starożytnym Rzymie za czasów Juliusza Cezara (stąd jego nazwa – szyfr Cezara). Oczywiście był on bardzo prymitywny, jednak jego udoskonalone odmiany były stosowane jeszcze w pierwszej połowie XX wieku. Przez wiele stuleci korzystano z różnych kryptosystemów. Do ich konstruowania rzadko jednak używano osiągnięć matematyki. Jeszcze w połowie XX wieku do tego celu wykorzystywano zaledwie elementarną algebrę i teorię liczb [1]. Dopiero pojawienie się kryptosystemów z kluczem publicznym (jawnym) pozwoliło zastosować od dawna znane teorie matematyczne, które wcześniej wydawały się bezużyteczne.

Do połowy lat siedemdziesiątych ubiegłego wieku w celu szyfrowania danych używano kryptosystemów z kluczem tajnym (kryptosystemów symetrycznych). W tym przypadku zarówno nadawca wiadomości jak i jej odbiorca powinni znać pewne sekretne klucze, które umożliwiają kodowanie/dekodowanie informacji. Przed rozpoczęciem korespondencji trzeba więc dokonać bezpiecznej wymiany tajnych kluczy, które nie mogą dostać się w niepowołane ręce. 

W 1976 roku W. Diffie i M. E. Hellman wynaleźli całkiem nowy system szyfrowania oparty na kluczach publicznych (kryptosystem asymetryczny), w którym do szyfrowania wiadomości zastosowana została tzw. funkcja jednokierunkowa. W kryptosystemach asymetrycznych wymiana kluczy nie jest konieczna, ponieważ jeden z nich może być jawny. Był to początek nowoczesnej kryptografii.

Nasuwa się jednak pytanie: dlaczego kryptosystemy asymetryczne powstały dopiero w 1976 roku?  Można podać dwa powody:

1) Wcześniej nie było potrzeby korzystania z kluczy jawnych – kryptografii używano prawie wyłącznie do celów wojskowych i dyplomatycznych a w tym przypadku doskonale nadawały się kryptosystemy z kluczem tajnym.

2) Brak możliwości wykonywania skomplikowanych obliczeń na bardzo dużych liczbach.

Wielkie znaczenie kryptografii z kluczem publicznym wiąże się z rozprzestrzenieniem się potężnej techniki komputerowej.

Oczywiście współczesnej kryptografii nie stosuje się wyłącznie do szyfrowania wiadomości. Oto jej główne zastosowania:

1) poufny przekaz informacji (kodowanie/dekodowanie wiadomości),

2) podpis cyfrowy,

3) uwierzytelnienie (potwierdzanie tożsamości),

4) bezpieczna wymiana tajnych kluczy (np. poprzez jawny kanał informacyjny),

5) zobowiązanie bitowe (tzw. rzut monetą na odległość),

6) dzielenie sekretów,

7) dowody interakcyjne i dowody z wiedzą zerową (np. ktoś chce kogoś przekonać, że rozwiązał pewne trudne zadanie nie zdradzając informacji o sposobie jego rozwiązania).

Powyższe problemy rozwiązuje się za pomocą tzw. protokołów (procedur ustalających kolejność komunikacji poszczególnych osób uczestniczących w wymianie informacji).

Celem niniejszej pracy jest matematyczne uzasadnienie niektórych ważnych z praktycznego punktu widzenia algorytmów kryptograficznych. W rozdziale 1 przedstawione są (w sposób nieformalny) elementy teorii złożoności obliczeniowej, która jest niezbędna między innymi dla precyzyjnego zdefiniowania funkcji jednokierunkowych. Rozdział 2 zawiera wybrane zagadnienia algebry i teorii liczb użyteczne w kryptografii z kluczem jawnym. W rozdziale 3 znajduje się opis i uzasadnienie matematyczne dwóch stosowanych w praktyce asymetrycznych kryptosystemów szyfrujących – RSA i algorytmu ElGamala.  Następnie w rozdziale 4 poruszona jest problematyka podpisu cyfrowego. Wreszcie w rozdziale 5 znajdują się podstawowe wiadomości o krzywych eliptycznych i ich zastosowaniu w kryptografii. 

Rozdział 1

Elementy teorii złożoności obliczeniowej

Złożoność obliczeniowa algorytmów

Złożoność obliczeniową dowolnego algorytmu charakteryzują dwie funkcje: T(n) i S(n), gdzie argument n oznacza długość danych wejściowych - ilość bitów potrzebnych do ich zapisania (jeżeli x jest pewną daną, to jej długość oznaczamy |x|). T(n) określa złożoność czasową algorytmu (ilość wykonywanych operacji), natomiast S(n) złożoność przestrzenną (ilość potrzebnych do obliczeń komórek pamięci). Wielkości te mogą być wyrażane za pomocą następującej notacji „O”.

Definicja 1.1

Załóżmy, że dla wszystkich argumentów n większych od pewnego n0 funkcje f(n) i g(n) są określone, przyjmują wartości dodatnie i dla pewnej stałej c(R zachodzi  f(n) ( c(g(n). Wówczas oznaczamy f = O(g).

Dużą zaletą wyznaczania w ten sposób złożoności czasowej jest uniezależnienie wyniku od szybkości maszyny, na którym badany algorytm jest wykonywany. Dla algorytmów o dużej złożoności obliczeniowej (a takie występują w kryptografii) przestają być istotne parametry techniczne komputera. Wtedy ogromne znaczenie ma rząd wielkości złożoności obliczeniowej algorytmu.

Algorytmy można sklasyfikować w zależności od ich złożoności czasowej lub przestrzennej. Tabela 1.0 przedstawia kilka przykładowych klas algorytmów oraz dla porównania czasy obliczeń dla danych długości jednego miliona bitów, przy założeniu że jedna operacja wykonywana jest w 10–6 sekundy [6].

Tabela 1.1

	Klasa algorytmu
	Złożoność
	Liczba operacji 
	Czas wykonania

	Stały
	O(1)
	1
	1 mikrosekunda

	Liniowy
	O(n)
	106
	1 sekunda

	Kwadratowy
	O(n2)
	1012
	11,6 dnia

	Sześcienny
	O(n3)
	1018
	32000 lat

	Wykładniczy
	O(2n)
	10301030
	10301006 ( wiek istnienia Wszechświata 


Uwaga: wiek istnienia wszechświata szacuje się na około 14 miliardów lat.

Można zauważyć, że czas wykonania algorytmu o wykładniczej złożoności czasowej znacznie różni się od czasu wykonania pozostałych rodzajów algorytmów przedstawionych w tabeli 1.0. Dla algorytmu sześciennego oczekiwanie na wynik obliczeń przy długości danych wejściowych 106 bitów nie ma praktycznego sensu (choć hipotetycznie można założyć, że po upływie 32000 lat komputer przedstawi rozwiązanie). Dla algorytmu  wykładniczego o takiej samej długości danych wejściowych oczekiwanie na rozwiązanie niezależnie od wszystkiego jest daremne. 

Wyróżnia się pewną klasę algorytmów, które mają duże znaczenie praktyczne. Są to algorytmy czasu wielomianowego.

Definicja 1.2

Mówimy, że algorytm jest czasu wielomianowego, jeżeli istnieje stała całkowita d taka, że liczba operacji potrzebnych do jego wykonania na danych wejściowych o łącznej długości nie przekraczającej n jest rzędu O(nd).

Definicja 1.2 w niektórych przypadkach może okazać się myląca. Na przykład algorytm dla danych wejściowych długości n i złożoności czasowej n100 jest wolniejszy od algorytmu o złożoności czasowej e0.001n dla n mniejszego od około 107. Mimo to pierwszy algorytm jest algorytmem czasu wielomianowego, natomiast drugi ma złożoność wykładniczą. Doświadczenie jednak wskazuje, że jeżeli dla problemu o znaczeniu praktycznym istnieje algorytm rozwiązujący go w czasie wielomianowym, to stała d z definicji 1.2 nie jest duża. 

Definicja 1.3

Problemem decyzyjnym nazywamy taki problem, którego wynik jest odpowiedzią „tak” lub „nie”. Jeżeli zaś rozwiązaniem problemu jest coś więcej (np. liczba), to problem taki nazywamy poszukiwawczym.

Problemy poszukiwawcze mogą mieć kilka poprawnych odpowiedzi natomiast problemy decyzyjne tylko jedną.

Przykład 1.1

Przypadek problemu decyzyjnego faktoryzacji liczb całkowitych.

Dane: x, y(Z+
Pytanie: czy istnieje liczba całkowita z([2, y – 1] taka, że z|x ?

Odpowiedź: „tak” lub „nie”.

Przykład 1.2

Przypadek problemu poszukiwawczego faktoryzacji liczb całkowitych.

Dane: x, y(Z+
Pytanie: czy istnieje liczba całkowita z([2, y – 1] taka, że z|x ?

Odpowiedź: z (jeżeli istnieje).

Dla wielu problemów odnośny problem decyzyjny i poszukiwawczy są równoważne (algorytm rozwiązujący jeden z nich można łatwo przekształcić tak, aby rozwiązywał drugi). Tak więc ograniczając się do problemów decyzyjnych zazwyczaj nie traci się ogólności.

Klasy problemów P i NP

Dzięki teorii złożoności można klasyfikować problemy według algorytmów koniecznych do ich rozwiązania. 

Definicja 1.4

Problem decyzyjny należy do klasy P problemów rozwiązywalnych w czasie wielomianowym, jeżeli istnieje deterministyczny algorytm czasu wielomianowego rozwiązujący ten problem.

Definicja 1.5

Problem decyzyjny należy do klasy NP, jeżeli dla każdego przypadku tego problemu osoba dysponująca nieograniczoną mocą obliczeniową  może odpowiedzieć poprawnie na pytanie będące treścią tego problemu oraz gdy odpowiedź brzmi „tak”, jest w stanie dostarczyć dowód, którego inna osoba może użyć do sprawdzenia poprawności odpowiedzi w czasie wielomianowym (dowód ten nazywamy certyfikatem).

Problem decyzyjny należy do klasy co-NP, jeżeli spełnia analogiczny warunek jak powyżej, w którym odpowiedź „tak” zastąpiona jest odpowiedzią „nie”.

Przytoczony wcześniej problem decyzyjny faktoryzacji liczb całkowitych należy do klasy NP. Osoba dysponująca nieograniczoną mocą obliczeniową rozkłada liczbę x na czynniki, znajduje czynnik z([2, y – 1] a następnie przekazuje drugiej osobie odpowiedź „tak” i liczbę z. Oczywiście ta druga osoba może sprawdzić w czasie wielomianowym (dzieląc x przez z) czy otrzymana odpowiedź jest poprawna.

Powyższy problem należy także do klasy co-NP. Jeśli odpowiedź brzmi „nie”, to osoba dysponująca nieograniczoną mocą obliczeniową podaje wraz z odpowiedzią rozkład x na czynniki pierwsze, z którego można odczytać, że nie ma czynnika  niewiększego od y. Ponadto dostarcza certyfikaty pierwszości powyższych czynników pozwalające stwierdzić w czasie wielomianowym, że są one liczbami pierwszymi.

Ważnym zagadnieniem teorii złożoności obliczeniowej jest możliwość redukowania problemów.

Definicja 1.6

Niech A1 i A2 będą problemami decyzyjnymi. Mówimy, że A1 redukuje się w czasie wielomianowym do A2 jeżeli istnieje algorytm, którego czas działania jest wielomianowy ze względu na długość danych wejściowych problemu A1 i który dla każdego przypadku (1 problemu A1 konstruuje przypadek (2 problemu A2 taki, że (1 i (2 mają taką samą odpowiedź.

Załóżmy, że dysponujemy efektywnym algorytmem rozwiązującym problem A2. Jeżeli problem A1 redukuje się do A2, to można użyć algorytmu dla A​2 do rozwiązania A1. Niech dany będzie pewien przypadek problemu A1. Za pomocą odpowiedniego algorytmu (o którym mowa w definicji 1.6) można znaleźć w czasie wielomianowym odpowiadający mu przypadek problemu A​2. Odpowiedź, jaką daje algorytm dla A2​ zastosowany do skonstruowanego przypadku jest odpowiedzią dla wyjściowego przypadku problemu A1. Jeżeli algorytm dla A2 był algorytmem czasu wielomianowego, to otrzymany algorytm dla A1 również jest algorytmem czasu wielomianowego.

Przykład 1.3

Problem A1:

Dane: wielomian p(x) stopnia drugiego o współczynnikach całkowitych.

Pytanie: czy p(x) ma dwa różne pierwiastki rzeczywiste?

Problem A2:

Dane: liczba całkowita n.

Pytanie: czy n jest liczbą dodatnią?

Problem A​1 redukuje się do A2.

Niech p(x) = a(x2 + b(x + c będzie przypadkiem problemu A​1. Wówczas                n = b2 – 4(a(c można policzyć w czasie wielomianowym. Problem A2 z daną wejściową n ma odpowiedź pozytywną wtedy i tylko wtedy, gdy odpowiedź pozytywną ma problem A1 z daną wejściową a(x2 + b(x + c.

Jeżeli wszystkie problemy klasy NP są rozwiązywalne deterministycznie w czasie wielomianowym, to NP = P. Do tej pory nie zostało udowodnione czy NP = P lub czy    NP ( P. Jednak wszystko wskazuje na to, że klasy te nie są równe.

W klasie NP można wyróżnić grupę problemów o bardzo ważnej własności.

Definicja 1.7

Problem decyzyjny klasy NP nazywamy problemem NP-zupełnym, jeśli każdy inny problem klasy NP można do niego zredukować w czasie wielomianowym.

Okazuje się więc, że w klasie NP istnieją takie problemy, dla których można udowodnić, że są tak samo trudne, jak dowolny inny problem w tej klasie. 

Znaleziono bardzo dużo problemów NP-zupełnych. Jednym z nich jest problem komiwojażera. Załóżmy, że wędrowny sprzedawca musi odwiedzić określoną liczbę miast przy jednoczesnym ograniczeniu maksymalnej odległości, jaką może przebyć. Czy istnieje taka droga, aby komiwojażer odwiedził każde miasto dokładnie jeden raz? 

Jeżeli istniałby deterministyczny algorytm rozwiązujący problem komiwojażera w czasie wielomianowym, to musi zachodzić równość P = NP. Odwrotnie, jeżeli dla każdego  problemu w klasie NP nie istnieje deterministyczny algorytm czasu wielomianowego, to również taki algorytm nie istnieje dla problemu komiwojażera.

Problem łamania dla kryptosystemu z kluczem jawnym

Powróćmy teraz do kryptografii. Załóżmy, że naszym zadaniem jest poddanie kryptoanalizie systemu kryptograficznego z kluczem jawnym (tzw. problem łamania). Znamy więc pewien klucz publiczny E i funkcję różnowartościową fE: P→C, gdzie P jest zbiorem jednostek tekstu jawnego a C zbiorem szyfrogramów oraz dysponujemy przechwyconym szyfrogramem c(C. Naszym zadaniem jest wyznaczenie takiego p(P, że fE(p) = c. Problem łamania dla kryptosystemu z kluczem jawnym można przedstawić następująco:

Dane: E, fE: P→C, c(C.
Wynik: p(P takie, że fE(p) = c.

Jednak w tym przypadku wiemy jeszcze coś więcej: istnieje tylko jedno takie p(P, że      fE(p) = c. Stąd problem łamania jest trochę innego rodzaju.

Definicja 1.8

Problem decyzyjny (poszukiwawczy) z dołączonym pewnym warunkiem nazywamy problemem z obietnicą.

Analizując algorytm dla problemu z obietnicą nie przejmujemy się, jeśli warunek nie jest spełniony i algorytm daje złą odpowiedź (albo nie daje jej wcale).

Problem łamania kryptosystemu z kluczem publicznym jest problemem z obietnicą.

Dane: E, fE: P→C, c(C.

Obietnica: fE jest różnowartościowa i c należy do jej obrazu.

Wynik: p(P takie, że fE(p) = c.

Poniższa definicja opisuje jeszcze jedną, bardzo ważną klasę problemów, która ma duże znaczenie we współczesnej kryptografii.
Definicja 1.9

Problem decyzyjny A jest klasy RP problemów rozwiązywalnych probabilistycznie w czasie wielomianowym jeżeli istnieje algorytm czasu wielomianowego, który zawiera pewien losowy wybór w zależności od którego daje odpowiedź „tak” lub „nie”, przy czym odpowiedź „tak” jest zawsze odpowiedzią poprawną, natomiast prawdopodobieństwo, że odpowiedź „nie” jest poprawna jest większe niż 
[image: image1.wmf]2
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Podobnie jak w definicji 1.5 definiuje się klasę problemów co-RP.

Wiele kryptosystemów można złamać za pomocą niedeterministycznego algorytmu czasu wielomianowego. Na przykład dysponując szyfrogramem c można odgadywać tekst otwarty p oraz klucz k, a następnie stosować k i p w algorytmie szyfrującym. Czynności te powtarzamy tak długo, aż w wyniku szyfrowania wiadomości p za pomocą klucza k otrzymamy szyfrogram c. Z praktycznego punktu widzenia takie postępowanie nie ma większego sensu. Teoretycznie daje ono górną granicę złożoności kryptoanalizy dla danych systemów kryptograficznych. W rzeczywistości najlepszym rozwiązaniem jest znalezienie deterministycznego algorytmu czasu wielomianowego.

Funkcje jednokierunkowe

Przejdźmy teraz do zagadnienia funkcji jednokierunkowych, które są podstawą działania kryptosystemów z kluczem jawnym.

Definicja 1.10

Funkcja wzajemnie jednoznaczna f: X→Y jest jednokierunkowa, jeżeli dla danego x(X łatwo obliczyć f(x) ale wyliczenie f –1(y) dla przypadkowo wybranego y(Y jest trudne.

Powyższa definicja funkcji jednokierunkowej jest mało precyzyjna. Użyte w tym kontekście słowo „trudno” oznacza, że wyliczenie funkcji odwrotnej jest z praktycznego punktu widzenia niemożliwe (obliczenia mogą być zbyt kosztowne i długotrwałe). Definicję funkcji jednokierunkowej można bardziej sprecyzować za pomocą elementów teorii złożoności obliczeniowej.

Definicja 1.11 

Funkcja wzajemnie jednoznaczna f: X→Y jest jednokierunkowa, jeżeli spełnia następujące warunki:

1) istnieje deterministyczny algorytm, który dla danego x(X oblicza f(x) w czasie wielomianowym ze względu na |x|,

2) nie istnieje probabilistyczny algorytm, który dla losowo wybranego y(Y oblicza f –1(y),

3) długość x i długość y = f(x) są porównywalne tzn.: 

((((((R  |x| ( |y|(, |y| ( |x|(.

Postulat 2 definicji 1.11 trzeba jeszcze uściślić. Niech P(Z) oznacza prawdopodobieństwo zajścia zdarzenia Z. Dla każdego probabilistycznego algorytmu wielomianowego A i dla każdego wielomianu p istnieje stała k(R, że dla każdego n > k zachodzi nierówność P(f(A(z))=z) < p–1(n), gdzie z jest zmienną losową z rozkładem jednostajnym na zbiorze Y. 

Nie wykluczamy więc, że dla pewnych y(Y znalezienie takiego x(X, że f(x) = y jest łatwe. Jednak dla odpowiednio dużego zbioru Y prawdopodobieństwo tego jest bardzo bliskie zera.

Nie ma formalnego dowodu matematycznego, że funkcje jednokierunkowe istnieją. Znaleziono jednak wiele funkcji, które zachowują się jak funkcje jednokierunkowe. 

Z praktycznego punktu widzenia wiadomość zaszyfrowana za pomocą funkcji jednokierunkowej nie jest użyteczna, ponieważ nikt nie mógłby jej odszyfrować w rozsądnym czasie. Dlatego w kryptografii potrzebna jest specjalna klasa funkcji jednokierunkowych – tzw. jednokierunkowe funkcje zapadkowe. Są to funkcje, które można łatwo obliczyć, natomiast odwracanie ich jest praktycznie wykonalne tylko pod warunkiem, że zna się pewien sekret (zapadkę). Dobrą analogią jest tutaj skrzynka pocztowa. Każdy może łatwo włożyć list do skrzynki, jednak otwarcie jej bez użycia odpowiedniego klucza nie jest już takie proste. Na podobnej zasadzie opiera się kryptografia z kluczem jawnym.

Problem obliczenia funkcji jednokierunkowej jest klasy P, natomiast problem jej odwracania  jest klasy NP.  Jak już było omówione wcześniej, do tej pory nie zostało udowodnione, czy P ( NP. Jeżeli zachodziłaby równość P = NP, to odwracanie funkcji uważanej za jednokierunkową byłoby wykonalne przez algorytm deterministyczny w czasie wielomianowym co oznaczałoby, że funkcje jednokierunkowe nie istnieją!

Pomimo tych niepewności i zastrzeżeń znaleziono funkcje, co do których zachodzi podejrzenie, że są jednokierunkowe oraz które mają praktyczne zastosowanie w kryptografii. Dwa przykłady takich funkcji podane zostaną w dalszej części niniejszej pracy w trakcie omawiania konkretnych protokołów szyfrujących.

Rozdział 2

Elementy algebry i teorii liczb

Algorytm Euklidesa

Często stosowanym narzędziem w niniejszej pracy będzie rozszerzony algorytm Euklidesa, który dla liczb całkowitych dodatnich a i b oblicza d = (a, b) – największy wspólny dzielnik liczb a i b oraz wyznacza takie liczby całkowite u i v, że d = u(a + v(b.

Niech b ( a. Najpierw wykonujemy następujące obliczenia:

a = q0(b + r1,


0 < r1  <b,

b = q1(r1 + r2,


0 < r2 <r1,

r1 = q2(r2 + r3,


0 < r3 <r2,

....................,                       ...........,

rj–1 = qj(rj + rj+1,

0 < rj+1 < rj,

....................,


............,

rk–2 = qk–1(rk–1 + rk,

0 < rk < rk–1,

rk–1 = qk(rk + rk+1,

0 < rk+1 < rk,

rk = qk+1(rk+1,

gdzie rk+1 = d, a następnie wyliczamy:

d = rk+1 

   = rk–1 – qk(rk
   = vk(rk + uk–1(rk–1  

vk:= –qk, uk–1:= 1,

   = vk–1(rk–1 + uk–2(rk–2
           vk–1:= uk–1 – qk–1(vk, uk–2:= vk,

  .............................,

...........................................,

   = vj(rj + uj–1(rj–1

vj:= uj – qj(vj+1, uj–1:= vj+1,

   ............................,

...........................................,

   = v1(r1 + u0(b

v1:= u1 – q1(v2, u0:= v2,

   = v(b + u(a. 


v:= u0 – q0(v1, u:= v1.

Złożoność czasową rozszerzonego algorytmu Euklidesa można wyrazić przez O(ln2 a).

Definicja 2.1

Niech a, b będą dodatnimi liczbami całkowitymi. Jeżeli (a, b) = 1 to a i b nazywamy liczbami względnie pierwszymi.

Rozkład kanoniczny liczb naturalnych

Jedną z ważniejszych własności liczb naturalnych jest możliwość jednoznacznego przedstawienia ich w postaci iloczynu czynników pierwszych. W niniejszej pracy własność ta będzie bardzo często wykorzystywana.

Twierdzenie 2.1 (o rozkładzie na czynniki pierwsze)

Każdą liczbę naturalną złożoną można jednoznacznie przedstawić w postaci iloczynu liczb pierwszych z dokładnością do porządku czynników.

Dowód

„Istnienie”

Niech n będzie liczbą naturalną i złożoną, więc istnieje najmniejsza liczba naturalna p1 taka, że p1|n. Oczywiście p1 musi być liczbą pierwszą. Otrzymujemy więc n = p1(n1. Jeżeli n1 jest liczbą pierwszą to dowód twierdzenia jest zakończony. Jeżeli n1 jest złożona, to powtarzamy powyższe rozumowanie aż do otrzymania pełnego rozkładu.

„Jednoznaczność”

Załóżmy nie wprost, że m(N jest najmniejszą liczbą, która ma dwa istotnie różne rozkłady tzn.: m = p1(p2(...(ps = q1(q2(...(qt oraz pi ( qj​  dla 1 ( i ( s i 1( j ( t.

Niech q1 > p1, wtedy:

m > (q1 – p1)(q2(…(qt = q1(q​2(…(qt – p1(q2(q3(...(qt = p1(p2(...(ps – p1(q2(q3(...(qt = p1((p2(p2(...(ps – q2(q3(...(qt).

Otrzymaliśmy więc dwa różne rozkłady liczby mniejszej od m, więc sprzeczność.











(
Wniosek

Każdą liczbę n(N, n > 1 można zapisać w postaci rozkładu kanonicznego, tzn.: n = p1(1(p2(2(...(ps(s, gdzie dla 1 ( i ( s pi są liczbami pierwszymi oraz (i(N.

Definicja 2.2

Funkcję (: N→N, która liczbie n(N przyporządkowuje ilość liczb naturalnych mniejszych od n i względnie pierwszych z n nazywamy funkcją Eulera.

Funkcja ( posiada między innymi następujące własności:

1. Jeżeli p i q są liczbami pierwszymi, to: 

· ((p) = p – 1, 

· ((p() = p(–1(((p),

· ((p(q) = ((p)(((q) = (p – 1)((q – 1).

2. Jeżeli n = p1(1(p2(2(...(ps(s, gdzie pi są pierwsze dla 1 ( i ( s to:

((n) = p1(1–1(((p1)(p2(2–1(((p2)(...(ps(s–1(((ps) = n(
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Kongruencje

Definicja 2.3

Niech  x i  y będą liczbami całkowitymi oraz n > 1 będzie liczbą naturalną. Wtedy oznaczamy x ( y mod n, jeżeli n|x – y. Relację „(” nazywamy kongruencją.

Twierdzenie 2.2

Kongruencja jest relacją równoważności, tzn.:

1. (a(Z a ( a mod n,

2. (a, b(Z a ( b mod n ( b ( a mod n,

3. (a, b, c(Z (a ( b mod n ( b ( c mod n) ( a ( c mod n.

Dowód

1. n|a –a, tzn. n|0,

2. n|a – b ( n|–(a – b) ( n|b – a,

3. n|a – b ( n|b – c ( n|(a – b) + (b – c) ( n|a – c.

(
Twierdzenie 2.3

Kongruencja jest zgodna z działaniami dodawania (+) i mnożenia ((), tzn. jeżeli   a ( b mod n oraz  c ( d mod n, to:

1. a + c ( b + d mod n, 

2. a(c ( b(d mod n.

Dowód

1. n|a – b ( n|c – d ( n|a – b + c – d ( n|(a + c) – (b + d),

2. n|a – b ( n|c – d ( n|(a – b)(c ( n|(c – d)(b ( n|(a – b)(c + (c – d)(b ( n|a(c – b(d.









(
Załóżmy, że a ( b mod n. Wtedy dla dowolnego m(N zachodzi am ( bm mod n (co wynika z twierdzenia 2.3). Natomiast nie jest prawdą, że ca ( cb mod n dla dowolnego c(Z.

Oznaczmy Zn = {0, 1, 2, ..., n – 1}. Zbiór Zn jest zbiorem wszystkich reszt z dzielenia przez n.

Twierdzenie 2.4

Dla a(Zn istnieje taki element a–1(Zn, że a(a–1 ( 1 mod n ( (a, n) = 1.

Wtedy a–1 jest elementem odwrotnym do elementu a w zbiorze Zn.

Dowód

„(”

Niech a–1(Zn jest elementem odwrotnym do a(Zn czyli a(a–1 ( 1 mod n.

Załóżmy przeciwnie, że (a, n) = d > 1, stąd  istnieje taka liczba całkowita k, że     a(a–1 = d + k(n. Sprzeczność z warunkiem a(a–1 ( 1 mod n.

 „(”

Jeżeli (a, n) = 1, to za pomocą rozszerzonego algorytmu Euklidesa można wyznaczyć dwie liczby całkowite u i v takie, że u(a + v(n = 1, stąd n|u(a – 1.

Z definicji 2.3 wynika, że u(a ( 1 mod n, więc a–1 = u.











(
Zbiór Zn z działaniem dodawania i mnożenia modulo n jest pierścieniem przemiennym. Oznaczmy przez Zp zbiór {0, 1, ..., p – 1}, gdzie p jest liczbą pierwszą. Zp z działaniem dodawania i mnożenia modulo p jest ciałem.

Niech Zn*  będzie zbiorem elementów odwracalnych w Zn (czyli zbiorem liczb należących do Zn i względnie pierwszych z n). Wtedy zbiór Zn* z działaniem mnożenia modulo n tworzy przemienną grupę multiplikatywną.

Definicja 2.4

Niech G będzie grupą. Rzędem grupy G nazywamy ilość jej elementów i oznaczamy przez |G|.
Oczywiście |Zn*| = ((n).

Twierdzenie 2. 5 (małe twierdzenie Fermata)

Niech G będzie grupą przemienną, wtedy (a(G a|G| = 1.

Dowód

Niech g = |G| i G = {a1, a2, ..., ag}. 

Najpierw należy udowodnić, że mnożenie przez element grupy jest permutacją czyli {a(a1, a(a2, ..., a(ag} = G dla dowolnego a(G. Załóżmy nie wprost, że    ai ( aj i a(ai = a(aj. Wtedy a–1(a(ai = a–1(a(aj ( ai = aj, co jest sprzeczne z założeniem.

Stąd 
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Wniosek (twierdzenie Eulera)

Dla każdego x(Zn* zachodzi  x((n) ( 1 mod n.

Z małego twierdzenia Fermata wynika następująca własność liczb pierwszych: jeżeli p jest liczbą pierwszą, to  (0<x<p xp–1 ( 1 mod p.
Twierdzenie 2.6 (chińskie twierdzenie o resztach)

Niech n ( 2, n(N, następnie liczby q1, q2, ..., qn(N będą parami względnie pierwsze oraz a1, a2, ..., an(Z będą dowolne. Wtedy istnieje dokładnie jedna liczba naturalna x ( q1(q2(...(qn taka, że: ( 1 ( i ( n  x ( ai mod qi.

Dowód

„Istnienie”

Niech q = q1(q2(...(qn. Dla każdego 1 ( i ( n zachodzi (
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[image: image7.wmf]i

q

q

(xi ( 1 mod qi. Oczywiście 
[image: image8.wmf]i

q

q

(xi ( 0 mod qj dla j ( i. 

Niech x0 = 
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„Jedyność”

Załóżmy, że istnieją dwie liczby x0, x1 ( q takie, że  x0 ( ai mod qi i  x1 ( ai mod qi dla 1 ( i ( n. 

Oczywiście x0 ( x1 mod qi dla każdego 1 ( i ( n więc x0 ( x1 mod q1(q2(...(qn.
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Pierwiastki kwadratowe modulo n
Definicja 2.5

Element a(Zn jest resztą kwadratową modulo n jeżeli istnieje taki element x(Zn, że x2 ( a mod n. Wtedy x nazywamy pierwiastkiem kwadratowym z a modulo n.

Twierdzenie 2.7

Jeżeli n jest liczbą pierwszą, to każdy element Zn może mieć co najwyżej dwa pierwiastki kwadratowe.

Dowód

Niech x, y(Zn oraz x2 ( y2 mod n. Z definicji 2.3 wynika, że n|x2 – y2, więc                    n|(x – y)((x + y). Ale n jest liczbą pierwszą, więc n|(x – y) lub n|(x + y). Stąd istnieją takie liczby całkowite k1 i k​2, że: x – y = k1(n ( x + y = k2(n, co oznacza, że x = y + k1(n lub x = – y + k2(n. Zachodzi więc x ( y mod n lub x ( – y mod n.











(
Twierdzenie 2.8

Jeżeli n = p(q oraz p i  q są liczbami pierwszymi, to każdy element w Zn może mieć co najwyżej cztery pierwiastki kwadratowe.

Dowód

Niech a(Z​​​n będzie resztą kwadratową elementu x(Zn tzn.  a ( x2 mod n. Wtedy: a ( x2 mod p(q ( a ( x2 mod p ( a ( x2 mod q. Liczby p i q są  pierwsze więc na mocy twierdzenia 2.7 otrzymujemy cztery układy kongruencji:
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Wobec tego, stosując chińskie twierdzenie o resztach, w Zn można znaleźć co najwyżej cztery pierwiastki kwadratowe.
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Generatory grup multiplikatywnych
Definicja 2.6

Niech a(Zn*, wtedy liczbę min{0 < k < n: ak ( 1 mod n} nazywamy rzędem elementu a i oznaczamy ord(a). 

Twierdzenie 2.9

Przypuśćmy, że a(Zn*, ord(a) = k oraz am ( 1 mod n. Wtedy k|m.

Dowód

Załóżmy przeciwnie, że istnieją liczby r, s(N takie, że m = s(k + r oraz r < k. Wtedy 1 ( am ( as(k+r ( (ak)s(ar mod n, ale na mocy definicji 2.6 ak ( 1 mod n. Stąd wynika, że ar ( 1 mod n, co jest sprzeczne z założeniem (r < k i k jest najmniejszą liczbą spełniającą ak ( 1 mod n).











(
Definicja 2.7

Jeżeli a(Zn* i ord(a) = n – 1, to element a nazywamy generatorem Zn*.

Twierdzenie 2.10
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Niech n = p1(1(p2(2(...(ps(s.  Jeśli d|n, to d = p1(1(p2(2(...(ps(s, 0 ( (i ( (i dla           1 ( i ( s.
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Twierdzenie 2.11

Dla dowolnej liczby pierwszej p grupa Zp* jest cykliczna (zawiera generator).

Dowód

Dla p = 2 grupa Zp* jest cykliczna. Niech p > 2. Zdefiniujmy zbiory                Ad = {x(Zp*: ord(x) = d}. Należy wykazać, że Ap–1 ( (.

Zbiory Ad mają następujące własności:

1) jeżeli m ( n, to Am ( An = (,

2) 
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Niech dla pewnego d zbiór Ad będzie niepusty tzn. niech x0(Ad. Wtedy x0d ( 1 mod p oraz 1, x0, x02, ..., x0d–1 są wszystkie różne. Skoro tak, to  zachodzą kongruencje 1d ( x0d ( (x02)d ( ... ( (x0d–1)d ( 1 mod p. Wszystkie te elementy są rozwiązaniem równania xd ( 1 mod p. W ciele Zp równanie to ma co najmniej d pierwiastków, więc Ad ( {1, x0, x02, ..., x0d–1}.

Udowodnijmy jeszcze, że x0k(Ad ( (k, d) = 1.

„(”

Załóżmy nie wprost, że ord(x0) = d i (k, d) > 1.

Wtedy istnieją liczby k1 i d1 takie, że k = k1((d, k), d = d1((d, k) i d1 < d. Stąd (x0)d1 ( (x0k((k, d))d1 ( (x0d)k1 ( 1k1 ( 1 mod p, więc otrzymaliśmy sprzeczność.

„(”

Jeżeli (k, d) = 1, to (x0k)s ( 1 mod p, gdzie s ( d.

Wtedy x0k(s ( 1 mod p, więc d | k(s, a stąd d | s oraz najmniejsze możliwe s jest równe d.

Wykazaliśmy więc, że Ad = 
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Zachodzą równości: p – 1 = |Zp*| = |
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Uwaga

W grupie Zp* jest ((p – 1) generatorów.

Twierdzenie 2.12

Grupa Zn* jest cykliczna wtedy i tylko wtedy, gdy n = 1, 2, 4, pn, 2(pn, gdzie p jest  liczbą pierwszą różną od 2 oraz n(N.

Załóżmy, że p jest liczbą pierwszą oraz niech znany będzie  rozkład kanoniczny liczby       p – 1 = q1(1(q2(2(...(qs(s. Na mocy twierdzenia Eulera ap–1 ( 1 mod p dla dowolnego a(Zp*. Niech a(Z​​p* i załóżmy, że ord(a) = k < p – 1. Na mocy twierdzenia 2.9 k|p – 1. Dla pewnego m(N zachodzi k(qi(m = p – 1, więc k(m = 
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Na mocy powyższego rozumowania można skonstruować następujący algorytm sprawdzający, czy element a(Zp* jest generatorem:

Zakładamy, że znamy rozkład p – 1 = q1(1(q2(2(...(qs(s,

1. sprawdzamy, czy ap–1 ( 1 mod p,

2. sprawdzamy, czy (1 ( i ( s 
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Jeżeli oba warunki są spełnione, to a(Zp* jest generatorem.

Powyższy algorytm można zastosować w celu wyszukiwania generatorów w Zp*:

1. losujemy a(Zp* i sprawdź, czy a jest generatorem Zp*,

2. jeżeli nie to idź do pkt. 1.

W jednym kroku powyższego algorytmu prawdopodobieństwo wylosowania elementu a(Zp* takiego, że a jest generatorem w Zp* wynosi 
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Definicja 2.8

Niech p będzie liczbą pierwszą, ( generatorem grupy Zp* oraz ((Zp*. Liczbę i nazywamy logarytmem dyskretnym liczby ( o podstawie ( jeżeli (i ( ( mod p oraz oznaczamy log ( ( mod p.

Testy pierwszości

W kryptografii bardzo ważną rolę odgrywają liczby pierwsze. Wiele protokołów kryptograficznych korzysta z losowo generowanych liczb pierwszych. Oprócz generatora liczb losowych potrzebne są więc pewne algorytmy do sprawdzania, czy wylosowana liczba jest pierwsza. Zadanie to realizują testy pierwszości. W dalszej części tego rozdziału przedstawione zostaną dwa przykłady stosowanych w praktyce testów pierwszości: test Fermata i test Millera – Rabina.

Test Fermata

Badamy, czy liczba n(N jest pierwsza.

Powtarzamy k razy:

1. losujemy liczbę w taką, że 1 < w < n, 

2. jeżeli (w, n) ( 1, to test daje odpowiedź, że n jest złożona i kończy działanie,

3. jeżeli wn–1 ( 1 mod n, to test daje odpowiedź, że n jest złożona i kończy działanie.

Jeżeli po k rundach test nie został przerwany, to daje odpowiedź, że n jest liczbą pierwszą.

Definicja 2.9

Jeżeli w < n oraz wn–1 ( 1 mod n, to w nazywamy świadkiem pierwszości n.

Oczywiście jeżeli n jest liczbą pierwszą, to na mocy twierdzenia Eulera  każda liczba w < n jest świadkiem pierwszości n. 

Jak zadziała test Fermata dla liczby złożonej n opisuje twierdzenie 2.13.
Twierdzenie 2.13

Niech S = {w < n: (w, n) = 1}. Wtedy albo każdy element S jest świadkiem pierwszości liczby n albo co najwyżej połowa elementów S jest świadkiem pierwszości liczby n.

Dowód

Załóżmy, że liczby w1, w2, ..., wt są wszystkimi różnymi świadkami pierwszości n oraz załóżmy, że istnieje pewne w(S, które nie jest świadkiem pierwszości n. 

Liczby w(w1, w(w2, ..., w(wt są wszystkie różne (dla i ( j w(wi = w(wj (           wi = wj, co jest sprzeczne z założeniem).

Wtedy dla 1 ( i ( t zachodzi (w(wi)n–1 ( wn–1(win–1 ( win–1 ( 1 mod n.

Stąd dla t świadków pierwszości n znaleźliśmy t liczb nie będących świadkami pierwszości n, więc co najwyżej połowa elementów zbioru S jest świadkiem pierwszości liczby n.











(
Z twierdzenia 2.13 wynika, że dla liczby złożonej prawdopodobieństwo wylosowania w jednym kroku  algorytmu liczby nie będącej świadkiem pierwszości n (jeśli taka liczba istnieje) jest większe od 
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. Przy k próbach prawdopodobieństwo błędu (test odpowie, że n jest pierwsza) wynosi (
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Reasumując: jeśli badana liczba jest liczbą pierwszą, to test Fermata zawsze odpowie, że n jest pierwsza, natomiast jeżeli n nie jest pierwsza, to test ten z prawdopodobieństwem          1 – (
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)k odpowie, że n jest złożona. Dla k = 20 praktycznie można zaniedbać margines błędu.

Definicja 2.10

Liczba n(N jest pseudopierwsza jeżeli (w<n (w, n) = 1 ( wn–1 ( 1 mod n.

Test Fermata sprawdza, czy dana liczba jest pseudopierwsza. Niestety nie każda liczba pseudopierwsza jest pierwsza. Okazuje się, że istnieją liczby złożone dla których wszystkie liczby od nich mniejsze i z nią względnie pierwsze są jej świadkami pierwszości.

Definicja 2.11

Liczbę, która jest pseudopierwsza ale nie jest pierwsza nazywamy liczbą Carmichaela.

Najmniejszą liczbą Carmichaela jest 561. Nie wiadomo ile jest liczb Carmichaela ale dotąd znaleziono ich bardzo niewiele. 

Pomimo istnienia liczb Carmichaela test Fermata stosowany jest w praktyce (np. w pakiecie PGP). Lepszym rozwiązaniem jest zastosowanie testu Millera – Rabina, który wolny jest od powyższej wady.

Test Millera – Rabina

Badamy, czy liczba n(N jest pierwsza.

Niech n – 1 = 2t(m, gdzie m jest liczbą nieparzystą. Powtarzamy k razy:

1. losujemy liczbę 1 < a < n,

2. jeżeli (a, n) ( 1,  to test daje odpowiedź, że n jest złożona i kończy działanie,

3. obliczamy w = am mod n,

4. obliczamy w2, w4, w8, ..., 
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( 1 mod n lub i = t,

5. jeśli 
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( 1 mod n lub dla i > 0 
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( – 1 mod n, to test daje odpowiedź, że n jest złożona i kończy działanie.

Twierdzenie 2.14

Gdy n jest liczbą pierwszą, to test Millera – Rabina zawsze daje odpowiedź, że n jest pierwsza.

Dowód

Niech n będzie liczbą pierwszą oraz w będzie liczbą wylosowaną w pkt. 1 algorytmu. Z twierdzenie Eulera wynika, że 
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( wn–1 ( 1 mod n, więc zawsze istnieje takie i ( t, że 
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( 1 mod n. Dla i > 0 niech x = 
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 mod n, wtedy x2 (
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( 1 mod n. Jeśli n jest liczbą pierwszą, to na mocy twierdzenia 2.7 x2 mod n ma co najwyżej dwa pierwiastki kwadratowe: x = 1 lub  x = – 1. Ale x ( 1 ze względu na definicję liczby i.











(
Twierdzenie 2.15

Jeżeli n jest liczbą złożoną, to w jednym kroku algorytmu test Millera – Rabina daje odpowiedź, że n jest złożona z prawdopodobieństwem większym niż 
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Reasumując: jeśli badana liczba jest liczbą pierwszą, to test Millera – Rabina zawsze odpowie, że n jest pierwsza, natomiast jeżeli n jest złożona, to ten test z prawdopodobieństwem większym niż 1 – (
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)k odpowie, że n jest złożona.

Rozdział 3
Protokoły szyfrujące

Podstawowe własności protokołów szyfrujących

Protokoły szyfrujące z kluczem jawnym mają następujące właściwości:

· klucze występują w parach: jeden klucz przeznaczony jest do szyfrowania, drugi do deszyfrowania,

· ujawnienie jednego z kluczy nie zdradza postaci drugiego klucza,

· jeden klucz z pary jest powszechnie dostępny (jest kluczem jawnym), drugi klucz musi być trzymany w tajemnicy przez właściciela (jest kluczem prywatnym).

Asymetryczne algorytmy szyfrujące kodują informacje za pomocą jednokierunkowych funkcji zapadkowych, które są jawne. Rolę zapadki pełni klucz prywatny, który musi być ściśle chroniony przez właściciela. Z reguły klucz jawny służy do szyfrowania wiadomości, natomiast klucz prywatny do ich deszyfrowania. Taka konstrukcja algorytmów pozwala na to, że każda osoba może wysłać wiadomość do danego użytkownika, korzystając z tego samego klucza publicznego. Nie jest potrzebna wymiana tajnych kluczy pomiędzy nadawcą a odbiorcą, jak to się dzieje w symetrycznych protokołach szyfrujących. Ma to ogromne znaczenie w zastosowaniu kryptografii z kluczem jawnym w wielodostępnych systemach komputerowych. Na rysunku 3.1 przedstawiony został schemat szyfrowania i przesyłania wiadomości za pomocą protokołów kryptograficznych z kluczem jawnym.

W niniejszym rozdziale opisane zostaną dwa kryptosystemy szyfrujące, które mają duże znaczenie praktyczne. Należy pamiętać, że są one stosowane nie tylko do szyfrowania wiadomości. Konstrukcja większości protokołów kryptograficznych (m. in. protokoły podpisu cyfrowego, uwierzytelnienia, cyfrowych pieniędzy itp.) oparte są na konkretnych algorytmach szyfrujących. 

Kryptosystem RSA

System ten powstał w 1978 roku a jego nazwa pochodzi od pierwszych liter nazwisk jego autorów: Rivesta, Shamira i Adlemana.
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Rys. 3.1. Schemat szyfrowania za pomocą kryptosystemu z kluczem jawnym.

Generowanie kluczy:
· losujemy dwie duże liczby pierwsze p i q,

· losujemy liczbę e taką, że (e, ((p(q)) = 1, 

· obliczmy (algorytm Euklidesa) taką liczbę d, że e(d ( 1 mod ((p(q),

· obliczmy n = p(q,

· kasujemy liczby p i q aby nie został po nich żaden ślad,

· para [e, n] jest kluczem jawnym, para [d, n] kluczem prywatnym.

Szyfrowanie:
Szyfrowany tekst jest ciągiem bitów traktowanym jako binarny zapis liczby m, m < n.

Szyfrogram obliczany jest ze wzoru: c = me mod n.

Deszyfrowanie: 
Wyliczamy m = cd mod n.

Niech [e, n] i  [d, n] będą odpowiednio kluczem publicznym i prywatnym systemu RSA. Wtedy dla dowolnej liczby m < n zachodzi: cd ( (me)d ( m mod n. Aby to wykazać rozważmy dwa przypadki.

1. (m, n) = 1.

Zauważmy, że  cd  ( (me)d  ( me(d mod n oraz  e(d ( 1 mod ((n).

Wtedy me(d ( m1+k(((n) ( m(mk(((n) ( m((m((n))k ( m(1k ( m mod n (na mocy twierdzenia Eulera m((n) ( 1 mod n).

2. (m, n) > 1.

Przypadek ten nie powinien wystąpić w praktyce, ponieważ w tej sytuacji można znaleźć nietrywialny dzielnik n.

Niech (m, n) = d > 1 ( d = p ( d = q. Wtedy łatwo byłoby za pomocą algorytmu Euklidesa wyliczyć d i otrzymać klucz prywatny. Prawdopodobieństwo wystąpienia takiego m, że (m, n) > 1 wynosi: 
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 i dla odpowiednio dużych p i q jest bliskie zeru. Jednak można udowodnić, że i w tym przypadku równość zostaje zachowana.

Bez straty ogólności zakładamy, że p|m. Wtedy me(d ( 0 mod p, więc me(d ( m    mod p. Podobnie dowodzimy, że me(d ( m mod q. Na mocy twierdzenia Fermata mq–1 ( 1 mod q. Dalej mk(((n) ( mk((p–1)((q–1) ( 1 mod q, więc me(d ( m1+k(((n) ( m     mod q.  Z chińskiego twierdzenia o resztach wynika, że me(d ( m mod p(q, stąd otrzymujemy me(d ( m mod n.

Bardzo ważne z punktu widzenia bezpieczeństwa systemu RSA jest to, żeby liczby p i q były utrzymane w ścisłej tajemnicy (a najlepiej bezpowrotnie skasowane). Znajomość liczb p i q umożliwia bowiem odzyskanie w prosty sposób tajnego klucza d. Wystarczy wyznaczyć za pomocą rozszerzonego algorytmu Euklidesa takie liczby x i y, że               x(e + y((p – 1)((q – 1) = 1. Wtedy x ( d mod (p – 1)((q – 1).

Bezpieczeństwo kryptosystemu RSA zależy więc  od problemu faktoryzacji dużych liczb. Do tej pory jednak nie zostało udowodnione matematycznie, że znając liczby c i e należy rozłożyć n na czynniki pierwsze aby obliczyć m (może istnieć całkowicie inny sposób łamania RSA). Jednak gdyby istniał algorytm łamiący kod RSA, mógłby on być wykorzystany do faktoryzacji dużych liczb (rozkład liczby n na czynniki pierwsze można zredukować do problemu złamania RSA). Najszybszym dotychczas znanym algorytmem służącym do faktoryzacji dużych liczb (powyżej 150 cyfr dziesiętnych) jest sito ciała liczbowego, które dla danej wejściowej liczby k wymaga około
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operacji. Faktoryzacja liczby 512-bitowej realizowana za pomocą tego algorytmu w sieci złożonej z 50 dużych komputerów szacunkowo zajęłaby około roku [6] (w systemie RSA można używać kluczy dowolnej długości np. 1024 bity). Zatem łamanie kryptosystemu RSA metodą faktoryzacji jest bardzo kosztowne i czasochłonne (koszty złamania systemu mogą wielokrotnie przekroczyć zyski z tym związane). Istnieją odmiany algorytmu RSA, dla których udowodniono, że są tak samo trudne do złamania jak rozwiązanie problemu faktoryzacji.

W omawianym algorytmie funkcja f(m) = me mod n, gdzie n = p(q oraz (e, ((n)) = 1, pełni rolę funkcji jednokierunkowej. Zapadką jest tajny klucz d. Bez jego znajomości odwracanie tej funkcji jest równie trudne jak problem rozkładu liczb na czynniki.

W kryptosystemie RSA nie koniecznie klucz [e, n] musi być kluczem prywatnym a [d, n] kluczem publicznym. Można też przyjąć parę [d, n] jako klucz publiczny a [e, n] jako klucz prywatny. 

Kodowanie za pomocą kryptosystemu RSA jest multiplikatywne tzn.: dla wiadomości    m1, m2 zachodzi:  C(m1(m2) = (m1(m2)e mod n ( m1e(m2e mod n = C(m1)(C(m2).

Nie należy używać tej samej wartości n dla różnych kluczy. Niech m będzie pewną wiadomością zaś [e1, n] i [e2, n] dwoma różnymi kluczami jawnymi. Załóżmy, że przechwyciliśmy dwa szyfrogramy: c1 ( me1 mod n i c2 ( me2 mod n. Za pomocą algorytmu Euklidesa można wyznaczyć takie liczby u i v, że u(e1 + v(e2 = 1 (e1 i e2 są względnie pierwsze). Wówczas korzystając również z algorytmu Euklidesa można obliczyć             c1–1 mod n. Wtedy: (c1–1) –u(c2v ( (m–e1) –u(me2(v ( me1(u + e2(v ( m mod n.

Nie wskazane jest stosowanie małej wartości liczby e w celu szybkiego szyfrowania wiadomości. Istnieją pewne algorytmy, które łamią RSA pod warunkiem, że klucz szyfrujący e jest niewielki. Także klucz deszyfrujący d powinien być duży (opracowano atak na RSA, który odzyskuje prywatny klucz d, gdy d jest mniejsze od jednej czwartej wartości n). Stąd przy generowaniu kluczy RSA należy wybierać duże wartości e i d. 

W kryptosystemie RSA istnieje możliwość aktywnego ataku. Niech [e, n] i [d, n] będą odpowiednio kluczami jawnym i prywatnym. Załóżmy, że przechwyciliśmy szyfrogram         c ( me mod n. Losujemy x < n, (x, n) = 1 i obliczamy c(xe a następnie prosimy adresata wiadomości o jej rozkodowanie. Wtedy otrzymujemy: (c(xe)d ( cd(xe(d ( (me)d(xe(d ( m(x mod n. Mnożąc otrzymaną liczbę przez x–1 mod n dostajemy wiadomość m.

Wyliczenie ostatniego bitu wiadomości zaszyfrowanej za pomocą RSA jest równie trudne jak wyliczenie całej wiadomości m (problem wyliczenia wiadomości m można zredukować do wyliczenia jej ostatniego bitu).

Kryptosystem ElGamala

Generowanie kluczy:
· losujemy dużą liczbę pierwszą p,

· losujemy generator ( grupy multiplikatywnej Zp*,

· losujemy liczbę a, 1 ( a ( p –2,

· obliczamy (a mod p,

· trójka [p, (, (a mod p] jest kluczem publicznym, a jest kluczem prywatnym.

Szyfrowanie:

Szyfrowany tekst jest ciągiem bitów traktowanym jako binarny zapis liczby m, m < p.

· losujemy k takie, że 1 ( k ( p –2,

· wyliczamy ( = (k mod p, ( = m(((a)k mod p,

· szyfrogramem jest para c = [(, (].

Deszyfrowanie:
· obliczamy (p–1–a ( (–a ( ((k)–a ( (–k(a mod p,

· obliczamy ((–a)((  ( (–k(a(m((k(a ( m mod p.

System ten opiera się na trudności wyliczenia logarytmu dyskretnego w Zp*. Problem logarytmu dyskretnego jest trudny obliczeniowo ale istnieją algorytmy, które rozwiązują ten problem dość efektywnie, gdy liczba p – 1 ma niewielkie czynniki pierwsze. Dlatego w praktyce liczba p – 1 powinna mieć co najmniej jeden duży czynnik pierwszy.

Każdorazowe szyfrowanie wykorzystuje losowo wygenerowaną liczbę co znacznie utrudnia atak na ten kryptosystem. Stosowanie losowych wartości w protokołach kryptograficznych może także być wykorzystane do przesłania ukrytej informacji. Zamiast losowej wartości pewnego komponentu można świadomie wprowadzić do protokółu zakodowaną wiadomość. Rzeczywiście, osoba niezorientowana nie jest w stanie stwierdzić, czy dany ciąg bitów jest losowy, czy jest pewnym kryptogramem. Taki rodzaj przekazu informacji nazywa się kanałem podprogowym. Dla wielu systemów kryptograficznych istnieją metody odzyskiwania „losowych” komponentów (np. istnieje taka metoda dla omówionego w następnym rozdziale algorytmu podpisu cyfrowego DSA) [4]. Można więc stwierdzić, że tak bardzo rozpowszechnione kryptosystemy podpisów cyfrowych mogą służyć do przesyłania informacji w niewykrywalny sposób. Oczywiście problem kanału podprogowego nie dotyczy wyłącznie protokołów szyfrujących czy podpisów cyfrowych. Na przykład istnieją techniki przesyłania ukrytej informacji poprzez przekaz multimedialny.

Rozdział 4

Podpisy cyfrowe

Zanim przedstawione zostaną konkretne protokoły realizujące podpis cyfrowy należy omówić pewną ważną klasę funkcji, które mają bardzo duże zastosowanie w informatyce. Są to funkcje skrótu.

Funkcje skrótu

Definicja 4.1

Mówimy, że funkcja H: X(Y jest funkcją skrótu, jeżeli H(x) ma ustaloną, stałą długość dla wszystkich x(X oraz |H(x)| << |x| (tzn. |H(x)| jest istotnie mniejsza od |x|).

W kontekście zadań współczesnej kryptografii rozpatruje się pewne rodzaje funkcji skrótu.

Definicja 4.2

Funkcja skrótu H: X(Y jest słabo bezkonfliktowa jeżeli dla danego x(X nie jest praktycznie możliwe wyznaczenie elementu x’(X takiego, że                H(x) = H(x’).

Definicja 4.3

Funkcja skrótu H: X(Y jest silnie bezkonfliktowa jeżeli nie jest praktycznie możliwe wyznaczenie elementów x, x’(X takich, że x ( x’ i H(x) = H(x’).

Definicja 4.4

Funkcja skrótu H: X(Y jest jednokierunkowa jeżeli dla danego y(Y nie jest praktycznie możliwe wyznaczenie takiego x(X, że H(x) = y.

Zwrot „nie jest praktycznie możliwe” ma podobne znaczenie jak przy definiowaniu funkcji jednokierunkowych.

Warunek z definicji 4.3 jest oczywiście wzmocnieniem warunku z definicji 4.2. Można też wykazać, że jeżeli funkcja skrótu nie jest jednokierunkowa, to nie jest również silnie bezkonfliktowa. Stąd można przyjąć, że warunek z definicji 4.3 jest najsilniejszy.

Funkcje skrótu mają szerokie zastosowanie we współczesnej kryptografii. Na przykład wykorzystywane są w systemach wielodostępnych do przechowywania haseł użytkowników (system nie przechowuje w pamięci konkretnego hasła x lecz wartość H(x), gdzie H jest jednokierunkową funkcją skrótu). Jednokierunkowe funkcje skrótu mogą też być pomocne przy zabezpieczaniu danych przed modyfikacją. Do danych x można dołączyć wartość y = H(x), gdzie H jest jednokierunkową funkcją skrótu. W każdej chwili obliczając na danych x wartość H(x) i porównując ją z dołączoną do nich wartością y można stwierdzić, czy dane x zostały zmienione.

Funkcja Chaum-van Heijst-Pfitzmann

Poniżej zaprezentowany jest przykład funkcji skrótu, która jest silnie bezkonfliktowa (o ile problem znalezienia logarytmu dyskretnego jest trudny). Ze względu na skomplikowane obliczenia funkcja ta jest mało użyteczna praktycznie, jednak bardzo dobrze nadaje się do rozważań teoretycznych.

Niech p = 2(q + 1 będzie liczbą pierwszą, gdzie q także jest liczbą pierwszą oraz ( i ( są generatorami Zp. Załóżmy, że wartość log ( ( mod p nie jest znana. Niech X będzie zbiorem par (m1, m2)({0, 1, ..., q – 1}({0, 1, ..., q – 1}. Definiujemy funkcję skrótu       H: X(Zp w następujący sposób: H(m1, m2) = ( m1((  m2 mod p. Długości wartości funkcji H są więc około dwukrotnie krótsze od długości argumentów.

Twierdzenie 4.1

Znajomość argumentów (n1, n2), (m1, m2)(X , takich że H(n1, n2) = H(m1, m2) pozwala niewielkim nakładem pracy obliczyć log ( ( mod p.

Dowód

Załóżmy, że znamy argumenty (n1, n2) oraz (m1, m2) takie, że                     H(n1, n2) = H(m1, m2), więc ( n1(( n2 ( ( m1(( m2 mod p. Mnożąc stronami powyższą kongruencję przez (–m1((–n2 otrzymujemy (n1–m1 ( ( m2–n2 mod p. 

Niech t = (m2 – n2, p – 1). Ponieważ  p – 1 = 2(q, to t({1, 2, q, p – 1}. Rozważmy więc następujące przypadki:

1) t = 1

Stosując rozszerzony algorytm Euklidesa wyznaczamy takie x, y(Z, że  x((m2 – n2) – y((p – 1) = 1. Stąd  x((m2 – n2) = 1 + y((p – 1). Wtedy:    ((n1–m1)(x ( ( (m2–n2)(x ( ( 1+y((p–1) ( (((( p–1)y ( ( mod p.  

Zatem log ( ( ( (n1 – m1)(x mod p.

2) t = 2

W tym przypadku (m2 – n2, 2(q) = 2 więc (m2 – n2, q) = 1. Stosując rozszerzony algorytm Euklidesa wyznaczamy takie x(Z, że              x((m2 – n2) ( 1 mod q. Wtedy x((m2 – n2) ( 1 + i(q mod p dla i(N. Stąd ((n1–m1)(x ( ( (m2–n2)(x ( ( 1+i(q ( ( (( i(q ( ( ((–1)i mod p. Otrzymujemy dwie możliwości:

· Jeżeli i jest parzyste, to log ( ( ( (n1 – m1)(x mod p.

· Jeżeli i jest nieparzyste, to ((n1–m1)(x ( –( mod p. Ponieważ      (q ( –1 mod p, więc log ( ( ( (n1 – m1)(x + q mod p.

Łatwo sprawdzić, która z otrzymanych liczb jest szukanym logarytmem dyskretnym.

3) t = q
Przypadek ten nie jest możliwy, gdyż n2 ( q – 1 i m2 ( q – 1, zatem         –q < m2 – n2 < q.

4) t = p – 1 

W tym przypadku m2 – n2 ( 0 mod p, więc n2 = m2. Mnożąc stronami kongruencję (n1(( n2 ( (m1(( m2 mod p przez ( –n2 otrzymujemy         (n1 ( (m1 mod p. Z tego, że ( jest generatorem Zp można wywnioskować, że n1 = m1. Otrzymaliśmy więc (n1, n2) = (m1, m2), co jest sprzeczne z założeniem. Ten przypadek także nie jest możliwy.











(
Ataki przeciwko funkcjom skrótu

Bardzo ważnym zagadnieniem kryptografii jest możliwość ataku na funkcje skrótu. 

Załóżmy, że w pewnym systemie operacyjnym hasła użytkowników są zapisane w pamięci jako wartości funkcji skrótu H. Przyjmijmy, że chcemy znaleźć jakiekolwiek hasło używane w tym systemie (zwykle umożliwiające wejście do niego). Najprostszą metodą realizacji tego zadania jest atak słownikowy. Opiera on się na istnieniu tzw. słabych haseł. Są to hasła oznaczające np. imiona, nazwiska, przezwiska, daty itp. Wykonujemy następujące czynności:

· obliczamy wartości funkcji H dla wszystkich wyrazów z przygotowanego przedtem dużego słownika, w którym znajdują się słowa z jakimi mogła zetknąć się większość użytkowników systemu (najlepiej w kilku językach), 

· kopiujemy na własny komputer plik zawierający zakodowane funkcją H hasła użytkowników (zwykle taki plik jest dostępny do odczytu dla każdego),

· porównujemy zawartość skopiowanego pliku z obliczonymi wcześniej wartościami funkcji H dla wyrazów ze słownika (znalezienie pary takich samych wartości umożliwia zidentyfikowanie  hasła jednego z użytkowników systemu).

Przed atakiem słownikowym łatwo można się obronić, wystarczy nieco zmodyfikować informacje zapisane w pliku z danymi o hasłach użytkowników. Dla każdego użytkownika zamiast wartości funkcji H na jego haśle tworzony jest rekord zawierający:

· losowy ciąg bitów r o ustalonej długości k, 

· wartość funkcji skrótu H na haśle użytkownika A z dołączonym ciągiem r.

Mimo, że ciąg r może być bez problemu odczytany przez włamywacza, to jego dołączenie do hasła użytkownika A bardzo utrudnia (a wręcz uniemożliwia) atak słownikowy. Intruz ma możliwość wygenerowania listy wartości funkcji H na hasłach ze słownika z dołączonym ciągiem k bitów, jednak lista ta musiałaby być niewyobrażalnie duża, ponieważ każde hipotetyczne hasło jest wydłużone o każdy możliwy dodatkowy ciąg (dla każdego hasła byłoby 2k różnych możliwości). 

Omawiany rodzaj obrony nazywany jest „soleniem haseł” i jest stosowany np. w systemie UNIX, w którym losowo generowane ciągi mają długość 12 bitów.

Innym sposobem ataku na funkcje skrótu jest atak urodzinowy. Atak ten opiera się na tzw. paradoksie urodzinowym. Prawdopodobieństwo, że osoba A obchodzi urodziny w ten sam dzień co osoba B wynosi 
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. Prawdopodobieństwo, że ktoś z grupy k osób obchodzi urodziny w ten sam dzień co osoba A wynosi 
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. Ale jakie jest prawdopodobieństwo, że w grupie k osób dwie osoby obchodzą urodziny tego samego dnia? Odpowiedź dana jest wzorem: 1 – (
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). Okazuje się, że już dla k = 20 prawdopodobieństwo to jest zaskakująco duże (około 0.44).

Załóżmy teraz, że mamy podpisać z osobą A pewną ważną umowę. Ze względu na długość tekstu będziemy podpisywać nie pełną umowę lecz wartość funkcji skrótu na danym tekście (metoda ta uniemożliwia modyfikację tych stron umowy, gdzie nie znajdują się podpisy). Oto jak można oszukać osobę A:

· przygotowujemy dwie wersje umowy V1​, V2, gdzie V1 jest umową uzgodnioną z osobą A, natomiast V2 umową przynoszącą nam wielkie korzyści,

· wprowadzamy nieistotne ze względu na treść zmiany do obu wersji umów (np. dodając spacje lub odstępy między wierszami) i zapisujemy odpowiednie wartości funkcji skrótu dla otrzymywanych kolejnych wersji,

· po pewnym czasie znajdujemy dwie wersje umów V1 i V2, które generują tą samą wartość funkcji skrótu (nazwijmy je odpowiednio W1 i W​2),

· osoba A bez zastrzeżeń podpisuje wersję W1,

· po pewnym czasie oskarżamy osobę A o nieprzestrzeganie umowy, przedstawiamy umowę W2 oraz uzyskany podpis od osoby A,

· osoba A może zaprezentować wersję W1 ale nie może udowodnić, kto dokonał oszustwa.

Skuteczną metodą obrony przed atakiem urodzinowym jest odpowiednie wydłużenie ciągów generowanych przez funkcje skrótu tak, aby czas potrzebny na dokonanie odpowiednich obliczeń był na tyle długi, by w praktyce uniemożliwić oszustwo. Wartości funkcji skrótu złożone z 64 bitów są za krótkie i podatne na tego rodzaju atak (przyjmuje się, że na razie bezpieczne są ciągi 128 bitowe).

Podstawowe właściwości podpisów cyfrowych

Przyjmijmy, że osoba A podpisuje pewien ważny dokument. Oczekujemy, że podrobienie tego podpisu powinno być niewykonalne tzn. jedynie osoba A może utworzyć ten podpis. Także pewne musi być to, że podpis ten został złożony właśnie pod tym konkretnym dokumentem (innymi słowy przepisanie podpisu z jednego dokumentu na drugi powinno być niemożliwe). Oczywiście podpis cyfrowy także musi mieć te ważne własności.

Najprostszym sposobem realizacji podpisu cyfrowego jest wykorzystanie kryptosystemu z kluczem jawnym. 

Załóżmy, że osoba A podpisuje dokument m, natomiast osoba B będzie weryfikować podpis. Niech KE będzie kluczem jawnym a KD kluczem prywatnym osoby A dla pewnego asymetrycznego systemu kryptograficznego. Osoba A składa swój podpis na dokumencie i za pomocą klucza prywatnego KD koduje tak przygotowany tekst jako kryptogram x. Następnie przesyła parę [m, x] osobie B. W celu weryfikacji podpisu osoba B dekoduje za pomocą klucza jawnego KE kryptogram x i porównuje otrzymany tekst z dokumentem m. Jeżeli są to te same dokumenty, to podpis zostaje zaakceptowany.

Należy zauważyć, że podpis wygenerowany za pomocą powyższego schematu jest nie do podrobienia, nie da się go przenieść na inny dokument i osoba podpisująca dokument nie może się wyprzeć tego podpisu (tylko ona zna klucz prywatny KD). Jednak poważną wadą tego systemu jest zbyt duża długość podpisu (długość podpisu w przybliżeniu równa się długości dokumentu).

Powyższy schemat można udoskonalić poprzez zastosowanie jednokierunkowej funkcji skrótu. Podobnie osoba A podpisuje wiadomość m ale za pomocą klucza KD jako kryptogram x koduje wartość H(m), gdzie H jest powszechnie znaną jednokierunkową funkcją skrótu i wysyła osobie B parę [m, x]. Ta dekoduje x otrzymując pewną wartość, którą porównuje z H(m). Jeżeli te wartości są równe, to osoba A akceptuje podpis.

W tym przypadku długość podpisu x jest znacznie krótsza od dokumentu m (długość x zależy od tego, jak skraca funkcja H). Może się jednak zdarzyć, że dla dwóch wiadomości m1 i m2 zachodzi H(m1) = H(m2), co oznacza, że podpis można przenieść na inny dokument. Należy mieć to na uwadze przy doborze funkcji H.

Algorytm DSA

Algorytm DSA (ang. Digital Signature Algorithm) nazywany także DSS (ang. Digital Signature Standard) jest amerykańskim standardem podpisów cyfrowych. Bezpieczeństwo tego protokołu polega na trudności znalezienia logarytmu dyskretnego. DSA wykorzystuje także standardową w USA funkcję skrótu SHA.

Czynności wstępne:
· wybieramy liczbę pierwszą p taką, że  d = |p|, 512 ( d ( 1024 i 64|d,

· wybieramy liczbę q, która jest dzielnikiem liczby p – 1 i |q| = 160,

· wybieramy liczbę 0 ( h ( p – 1 taką, że g = 
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· wybieramy liczbę x < q taką, że y ( gx mod p.

Wartość x jest kluczem prywatnym natomiast [y, g, p] kluczem publicznym.

Tworzenie podpisu pod dokumentem m:
· losujemy liczbę k < q,

· obliczamy r = (gk mod p) mod q,

· obliczamy s = 
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· para [s, r] jest podpisem dokumentu m.

Weryfikacja podpisu:
· obliczamy w = s–1 mod q,

· obliczamy u​​1 = SHA(m)(w mod q,

· obliczamy u2 = r(w mod q,

· obliczamy v = ((
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· jeśli v = r, to podpis zostaje uznany.

Uzasadnijmy poprawność przedstawionego protokółu. 

Ponieważ gq ( hp–1 ( 1 mod p, to gz mod p ( gz mod q mod p dla dowolnego z, więc wykładniki potęg liczby g mogą być redukowalne modulo q.

Obliczamy: ((
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W algorytmie DSA para [r, s] jest podpisem a więc długość podpisu jest równa tylko 320 bitom. Bezpośredni atak na ten system wymaga obliczenia logarytmu dyskretnego modulo p, gdzie p jest dość dużą liczbą. Dopóki więc problem logarytmu dyskretnego będzie obliczeniowo trudny, protokół DSA wydaje się być bezpieczny.

„Ślepe” podpisy

Załóżmy, że chcemy uzyskać od kogoś podpis na pewnym dokumencie jednocześnie nie zdradzając jego treści. Na przykład możemy włożyć tekst do koperty z kalką. Teraz inna osoba może złożyć podpis na kopercie, my natomiast w każdej chwili możemy wyjąć dokument z koperty wraz ze złożonym podpisem. Taki podpis nazywany jest „ślepym”. „Ślepe” podpisy mają duże znaczenie w kryptografii i stosowane są w wielu protokołach.

Do realizacji „ślepego” podpisu doskonale  nadaje się kryptosystem RSA. Niech [e, n] i      [d, n] będą odpowiednio jawnym i prywatnym kluczem RSA osoby podpisującej dokument m. Trzeba wykonać następujące czynności:

· losujemy liczbę k < n taką, że (n, k) = 1,

· obliczamy t = m(ke mod n i przesyłamy liczbę t do osoby, która ma podpisać dokument,

· osoba podpisująca oblicza s = td mod n i przesyła nam liczbę s.

Zauważmy, że s = td ( (m(ke)d ( md(ke(d ( md(k mod n. Jeżeli znamy wartość k, to łatwo możemy uzyskać md mod n czyli podpisany dokument m. Natomiast osoba podpisująca bez znajomości liczby k nie może uzyskać wartości m – jeżeli wylosowane k zachowamy w tajemnicy, to protokół ten będzie bezpieczny.

Należy pamiętać, że do „ślepego” podpisu należy używać specjalnie wyznaczonych do tego celu kluczy, innych niż do zwykłego podpisu (w przeciwnym wypadku nie wiedzielibyśmy co podpisujemy). Powinniśmy się także wystrzegać podpisywania dokumentów, które wyglądają jak losowo generowane ciągi bitów, ponieważ mogą one zostać skonstruowane w protokole „ślepych” podpisów.

Rozdział 5

Zastosowanie krzywych eliptycznych w kryptografii

Przedstawione do tej pory protokoły kryptograficzne wykorzystywały właściwości grup multiplikatywnych Zp*. Istnieją jednak inne struktury algebraiczne, które mogą okazać się w praktyce lepsze. 

Poziom bezpieczeństwa systemu kryptograficznego zależy od wielkości stosowanych w nim liczb. Jednak operacje na zbyt dużych liczbach są kosztowne i czasochłonne. Skonstruowany kryptosystem może okazać się nieopłacalny. Jak więc istotnie zmniejszyć rząd wielkości zastosowanych liczb bez zmniejszenia poziomu bezpieczeństwa systemu?

W połowie lat osiemdziesiątych ubiegłego wieku zainteresowano się właściwościami krzywych eliptycznych, ponieważ są one źródłem ogromnej liczby grup skończonych. Okazało się, że grupy punktów krzywych eliptycznych są w wielu aspektach podobne do grup multiplikatywnych ciał skończonych. Co  więcej wydaje się, że kryptosystemy skonstruowane za pomocą krzywych eliptycznych są tak samo bezpieczne przy wykorzystaniu liczb o znacznie mniejszej długości. Krzywe eliptyczne znalazły więc zastosowanie w konstrukcji systemów kryptograficznych. Opracowano również algorytmy rozkładu liczb na czynniki pierwsze i testy pierwszości oparte na tych krzywych [3].

Równanie krzywej eliptycznej

Definicja 5.1

Niech F będzie dowolnym ciałem. Jeżeli ciało K jest większe od F i zawiera F to K nazywa się rozszerzeniem ciała F.

Często stosowanym sposobem otrzymywanie rozszerzeń ciał jest dołączanie do nich elementów. Na przykład jeżeli F jest ciałem to K = F(() jest rozszerzeniem ciała F zawierającym wszystkie wyrażenia wymierne utworzone z ( i elementów ciała F.

Definicja 5.2

Jeżeli każdy wielomian o współczynnikach z ciała F rozkłada się na czynniki liniowe, to F nazywamy ciałem algebraicznie domkniętym.

Warunek z definicji 5.2 jest równoważny żądaniu, aby każdy wielomian o współczynnikach w ciele F miał pierwiastek w F. Przykładem ciała algebraicznie domkniętego jest ciało liczb zespolonych.

Definicja 5.3

Najmniejsze algebraicznie domknięte rozszerzenie ciała F nazywamy domknięciem algebraicznym F i oznaczamy
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Na przykład domknięciem algebraicznym ciała liczb rzeczywistych jest ciało liczb zespolonych.

Definicja 5.4

Jeżeli wielokrotne dodawanie elementu neutralnego mnożenia 1 w ciele F daje po pewnej ilości sumowań wynik 0, to istnieje jedyna liczba pierwsza p taka, że  
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= 0.  Wtedy mówimy, że ciało F ma charakterystykę p i oznaczamy char(F) = p. Jeżeli natomiast sumowanie elementu 1 nigdy nie da zera, to piszemy char(F) = 0.

Przykładowo ciało skończone Zp ma charakterystykę p natomiast ciało liczb wymiernych ma charakterystykę 0.

W ciele F nie musi być zdefiniowana odległość lub topologia, dlatego pochodną wielomianu jednej zmiennej lub pochodną cząstkową wielomianu wielu zmiennych definiuje się bezpośrednio: (xn)’ = n((xn–1). 

Definicja 5.5

Niech F będzie ciałem oraz dane będzie równanie:

y2 + a1(x(y + a3(y = x3 + a2(x2 + a4(x + a6,          (1)

gdzie ai(F.  Oznaczmy przez E(F) zbiór złożony z punktów (x, y)(F2, których współrzędne spełniają równanie (1) oraz z „punktu w nieskończoności” O. Jeśli  K jest pewnym rozszerzeniem ciała F, to E(K) jest zbiorem punktów     (x, y)(K2, których współrzędne spełniają równanie (1) wraz z punktem O. Krzywą zadaną równaniem (1) nazywamy krzywą eliptyczną jeśli jest ona gładka tzn. nie istnieje punkt w zbiorze E(
[image: image69.wmf]F

), w którym znikają obie pochodne cząstkowe równania (1). 

Tak więc krzywa zadana równaniem (1) jest krzywą eliptyczną, jeśli układ równań
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nie ma rozwiązania w E(
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Jeżeli char(F) ( 2 oraz char(F) ( 3, to bez straty ogólności możemy zakładać, że krzywa eliptyczna dana jest równaniem postaci 

y2 = x3 + a(x + b,          (2)

gdzie a, b(F. Istotnie, w tym przypadku poprzez liniową zamianę zmiennych można wyzerować współczynniki a1, a3 i a2 [2]. Warunek gładkości krzywej (2) jest równoważny żądaniu, aby 4(a3 + 27(b2 ( 0.

W dalszej części tego rozdziału będziemy przyjmować, że krzywa eliptyczna jest zadana równaniem (2). Na rysunku 5.1 przedstawiona została krzywa eliptyczna nad ciałem liczb rzeczywistych opisana wzorem y2 = x3 – x.

Reguła dodawania punktów krzywej eliptycznej

Aby uzasadnić, że zbiór punktów krzywej eliptycznej ma strukturę grupy przemiennej, zdefiniujmy działanie dodawania tych punktów.
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Rys. 5.1. Krzywa eliptyczna zadana równaniem y2 = x3 – x.

Niech E będzie krzywą eliptyczną nad ciałem liczb rzeczywistych oraz P = (x1, y1) i              Q = (x2, y2) będą dwoma dowolnymi punktami tej krzywej różnymi od O. Wprowadźmy następujące reguły:

1. Jeżeli O jest punktem w nieskończoności, to definiujemy –O jako O.

2. Przyjmujemy, że P + O = O + P = P.

3. –P = (x1, –y1) tzn. punkt przeciwny do P jest punktem o tej samej współrzędnej x co P, ale przeciwnej współrzędnej y. Z równania (2) wynika, że jeżeli (x, y) jest punktem krzywej eliptycznej, to (x, –y) też jest punktem tej krzywej.

4. Przyjmujemy, że P + (–P) = O. 

5. Jeżeli P jest punktem krzywej eliptycznej E, to niech l będzie styczną do tej krzywej w punkcie P oraz punkt R będzie jedynym punktem przecięcia prostej l z krzywą E różnym od P. Definiujemy wtedy   P + P = –R. Może się zdarzyć, że prosta l jest pionowa i przecina krzywą E tylko w punkcie P. Wtedy P + P = O.
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Rys. 5.2. Reguła dodawania P + P.

6. Jeżeli x1 ( x2, to prosta l przechodząca przez punkty P i Q przecina krzywą E w jeszcze jednym punkcie R (jeżeli l jest styczna do krzywej E w punkcie P, to przyjmujemy  R = P, analogicznie jeżeli l jest styczna do krzywej E w punkcie Q, to R = Q). Wtedy definiujemy P + Q jako –R.
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Rys. 5.3. Reguła dodawania P + Q.

Na mocy powyższych reguł każdy element krzywej eliptycznej ma element przeciwny oraz punkt w nieskończoności O jest elementem neutralnym dodawania punktów krzywej eliptycznej. Okazuje się, że dodawanie to jest łączne, co ilustruje rysunek 5.4.
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Rys. 5.4. Łączność dodawania punktów krzywej eliptycznej.

Niech E będzie krzywą eliptyczną nad ciałem Zp. Wtedy krzywa E jest zbiorem punktów    (x, y) takich, że x, y(Zp oraz x i y spełniają kongruencję y2 ( x3 + a(x + b mod p. Na rysunku 5.5 przedstawiona jest krzywa y2 = x3 – x nad ciałem Z257. Oczywiście krzywe eliptyczne nad ciałem Zp znacznie różnią się od krzywych eliptycznych nad R ale wzory definiujące operacje dodawania punktów są w obu przypadkach takie same.

Największymi zaletami stosowania krzywych eliptycznych w kryptografii są:

· duża elastyczność w wyborze grupy (jest wiele krzywych eliptycznych nad ciałem Zp, natomiast istnieje tylko jedna grupa multiplikatywna Zp*),

· dla odpowiednio wybranej krzywej eliptycznej E do tej pory nie istnieją algorytmy, które łamały by system kryptograficzny w rozsądnym czasie.
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Rys. 5.5. Krzywa y2 = x3 – x nad ciałem Z257.

Szczególnie ten drugi argument ma ogromne znaczenie. Postęp jaki miał miejsce w ostatnich latach w znajdowaniu logarytmów dyskretnych w ciałach skończonych oraz w metodach faktoryzacji liczb wymusił (w celu utrzymania bezpieczeństwa kryptosystemów) konieczność wydłużania kluczy. Użycie krzywych eliptycznych do konstrukcji systemów kryptograficznych jest więc rozsądnym  rozwiązaniem.

Bardzo dobrym zastosowaniem kryptosystemów z kluczem jawnym jest wymiana tajnego klucza, którym można posłużyć się do wymiany zaszyfrowanych wiadomości w innym kryptosystemie z kluczami tajnymi. Zaskakujące jest to, że dzięki zastosowaniu funkcji jednokierunkowej wymiany takiej można dokonać przesyłając niezaszyfrowane wiadomości poprzez  otwarty (dostępny dla każdego) kanał informacyjny. Protokół Diffiego – Hellmana (pierwszy kryptosystem z kluczem jawnym) realizuje właśnie taką wymianę klucza. Najpierw rozpatrzmy pierwotną wersję tego algorytmu bazującą na trudności obliczenia logarytmu dyskretnego w grupie Zp*.

Protokół Diffiego – Hellmana.

Załóżmy, że osoba A i osoba B chcą uzgodnić pewien tajny klucz (dużą liczbę naturalną) poprzez otwarty kanał komunikacyjny. Treść wszystkich wiadomości przesyłanych przez nich  jest znana osobie C, która próbuje  wykraść uzgadniany klucz.

Osoba A i osoba B wykonują następujące czynności:

· jawnie uzgadniają pewną dużą liczbę pierwszą p oraz  generator Zp* g,

· osoba A losuje w tajemnicy liczbę kA < p i przesyła osobie B liczbę  gkA mod p,

· osoba B losuje w tajemnicy liczbę kB < p i przesyła osobie A liczbę gkB mod p,

· uzgodnionym kluczem będzie gkA(kB mod p.

Osoba A i osoba B łatwo mogą obliczyć uzgodniony klucz: gkA(kB ( (gkA)kB  ( (gkB)kA mod p.
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Rys. 5.6. Schemat Diffiego – Hellmana w Zp*.

Załóżmy, że osoba C chce obliczyć uzgodniony klucz znając wartości liczb: p, g, gkA mod p i gkB mod p. Gdyby potrafiłaby rozwiązać problem logarytmu dyskretnego, znalazła by liczbę gkA(kB mod p.

Do tej pory nie udowodniono równoważności problemu logarytmu dyskretnego i złamania systemu Diffiego – Hellmana. Wiadomo, że jeżeli ktoś potrafi rozwiązywać problem logarytmu dyskretnego to również potrafi złamać ten system. Może się jednak zdarzyć (choć jest to mało prawdopodobne), że ktoś znajdzie inny sposób na złamanie protokołu Diffiego – Hellmana. W praktyce można założyć, że protokół ten jest bezpieczny, dopóki problem logarytmu dyskretnego uważany jest za trudny.

Rozważmy teraz problem logarytmu dyskretnego dla grupy punktów krzywej eliptycznej.

Definicja 5.6

Niech G będzie grupą punktów krzywej eliptycznej E. Problem logarytmu dyskretnego na krzywej eliptycznej E o podstawie Q(E polega na znalezieniu dla danego punktu P(E liczby całkowitej n takiej, że P = n(Q (o ile taka liczba istnieje), gdzie n(Q oznacza n – krotną sumę punktu Q.

Protokół Diffiego – Hellmana łatwo zaadoptować do krzywych eliptycznych. Niech E będzie krzywą eliptyczną nad ciałem Zp. Osoba A i osoba B wykonują następujące czynności:

· jawnie ustalają punkt Q na krzywej eliptycznej E,

· osoba A w tajemnicy losuje liczbę kA, oblicza punkt kA(Q i tak wyznaczony punkt przesyła osobie B,

· osoba B w tajemnicy losuje liczbę kB, oblicza punkt kB(Q i tak wyznaczony punkt przesyła osobie A,

· uzgodnionym kluczem jest punkt P = kA(kB(Q.

Osoba A wylicza uzgodniony klucz mnożąc otrzymany od osoby B punkt przez wylosowaną przez siebie tajną liczbę. Analogicznie postępuje osoba B. Osoba C, która stara się przechwycić uzgadniany klucz, musi wyznaczyć punkt P = kA(kB(Q na podstawie znajomości Q, kA(Q i kB(Q. Jeżeli potrafi ona rozwiązać problem logarytmu dyskretnego w grupie punktów krzywej eliptycznej E, jest też wstanie wyznaczyć punkt P. 

W podobny sposób można modyfikować inne kryptosystemy oparte na trudności znalezienia logarytmu dyskretnego.  Na przykład istnieje wersja algorytmu DSA, która opiera się na krzywych eliptycznych [2]. Oznacza się ją jako ECDSA (ang. elliptic curve digital signature algorithm). Algorytm ECDSA może w niedługim czasie być uznany za alternatywny standard podpisu cyfrowego względem DSA. 
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